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会社プロフィール�

外部認証サーバとの強い連携と豊富なアカウント管理機能を持つ�
FirePassでアイデンティティ管理を実現、セキュリティを大幅に�
強化した名鉄エージェンシーのデジタルマーケティングサービス。�

株式会社名鉄エージェンシー�
取締役�
情報開発事業局長�

宮島　仁司 氏�

株式会社名鉄エージェンシー�
情報開発事業局�
インターネット事業部�

山田　章博 氏�

名古屋地区有数の総合広告会社である株式会社名鉄エージェン

シーでは、2005年11月よりISMS認証取得すべくセキュリティ

対策を行なっている。社内ではICカードを利用したID管理など

が導入されたが、社外から利用されるホスティングサービスでは

さまざまな場所にいるさまざまな利用者からのアクセスを受け

なくてはならず、同様のID管理は不可能だ。そこで、USBトーク

ンを使用したPKI認証を併用したSSL VPNを導入した。SSL 

VPN機器として選ばれたのは、外部認証サーバとの強い連携で

PKI認証ソリューションを効果的に運用できるF5ネットワークス

のFirePassだ。�

■ リモートアクセスログイン時のセキュリティ強化  �

■ ユーザーごとに細かいアクセス権限管理が必要�

�

■ ISMS取得のため監査ログの保存が必要�

■ SSL VPNとPKI認証の併用で確実な個人特定が可能�

■ 豊富なグループ機能と細かいリソース設定で厳密な

アクセス権限管理を実現�

■ 使いやすい管理画面で必要なログを容易に入手�
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株式会社名鉄エージェンシー�

名古屋地区を主体として活躍する総合広告会社。ネットマーケティングを専門と
する情報開発事業局では、金融、不動産、放送局などに数多くのソリューションを
提供している。特にCMS（コンテンツマネージメントシステム）とモバイルへの
対応実績が豊富。デジタル放送開始にともない、TVデバイスでのCMSを開発、
BML分野での技術を蓄積している。PC、モバイル、データ放送、Tナビ、印刷、E
メールを連動させたワンソース・マルチユースのサービスが可能。�

〒450-0002�
愛知県名古屋市中村区名駅1-2-4 名鉄バスターミナル9F�
Tel：052-582-4111（代）　FAX：052-582-4108

URL：http://www.meitetsu-ag.co.jp
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テクマトリックス株式会社�

ビジネスの拡張を見据えたセキュアなシステムを目指し、�
FirePassとペンティオのUSBトークンによるPKI連携で、�
OCSP対応によるリアルタイムな失効リスト管理を実現�

www.f5networks.co.jp

TEL: 03-5792-8613　FAX: 03-5792-8713�
E-mail: f5-info@techmatrix.co.jp�
URL： http://www.techmatrix.co.jp

ISMS認証取得に向け、�
デジタルマーケティングサービスの�

セキュリティが課題に�

PKIとの緊密な連携、�
管理性の高さが裏付けた�
F5ロゴの信頼性�

FirePassの持つ�
豊富なセキュリティ機能を利用し、�
より強固なセキュリティを目指す�

業種：総合広告会社�

　株式会社名鉄エージェンシーは、広告の企画、制

作やイベントのマネジメントを行なう、総合広告会

社だ。総合的なデジタルマーケティングサービスを

提供しており、デジタルコンテンツのワンソース・マ

ルチユースを進めている。その一環として、クライ

アント企業に向けてホスティングサービスも行なっ

ている。広告活動やECサイトなどで集めたユーザー

情報を預かることも多く、より安全な情報管理を徹

底しようと、2005年11月のISMS認証取得を目

指して、2004年からリスク分析や対策を行なって

きた。今回のSSL VPN導入もその一環として行

なわれるもので、現在すでに提供中のホスティングサー

ビスに、より強固なセキュリティを施すことが目的だ。�

　名鉄エージェンシーが行なっているホスティングサー

ビスでは、サーバーなどの機器はIIJのデータセンター

に格納されているのだが、そのサーバーに蓄積され

た情報閲覧やコンテンツの登録、メールの配信など

の操作をWebから行なう仕組みをつくり、クライア

ント企業に提供している。従来、基本的にはID、パス

ワードによるアクセス制御を行なっていた。アクセ

ス元のIPアドレスを固定することである程度のセキュ

リティは担保されているものの、操作をしているの

が本当に正しい担当者なのかどうかというところま

では確認できない。そこで、厳密なアイデンティティ

管理が可能なUSBトークンを利用したPKI認証の

導入を決定。PKI認証を提供するペンティオ株式会

社に必要なシステムを相談したところ、PKI認証を

実現するためのゲートウェイとしてSSL VPNを勧

められた。それも、1機種にしぼって勧められたのだ

と、情報開発事業局長の宮島氏は語る。�

　「ペンティオから、自社CAと合わせて使うのであ

ればFirePassがいいと強く勧められました。そこ

で初めてSSL VPN、そしてFirePassの導入を検

討し始めたのです。」�

　F5ネットワークスでは、外部認証ベンダーとの協

業を推進しており、ペンティオのPKIソリューション

とも連携の実績があった。しかし、ペンティオが

FirePassを勧めた理由はそれだけではない。名鉄

エージェンシーのようにクライアント企業に利用さ

せる場合、アクセス者ごとの権限管理がとても重要

になってくる。FirePassはPKIに登録されている

会社名、部署名などの情報に基づいて適切なリソー

ス制限が可能であり、しかも容易に設定、管理できる。

また、確実な個人特定が可能なUSBトークンだが、

紛失、盗難の危険はゼロではなく、そのような事故

が発生した場合には、即座にそのPKIを使用したロ

グインを停止しなくてはならない。FirePassはそ

の際に重要な技術であるOCSPに対応しているのだ。

CA側で失効の操作を行なえば、その情報は即座に

FirePassにも反映される。PKIを利用する上で、あっ

て当たり前のようにも思える機能だが、実装されて

いるSSL VPN機器は少ない。�

　ペンティオからの勧めを受けて、名鉄エージェンシー

でもFirePassの検証が行なわれた。ホスティングサー

ビスでは、コミュニティサイトや電子決済システムな

ど、独自のWebアプリケーションを多く使用してい

るが、いずれもまったく問題なく動作した。制作スタッ

フにはMacintoshユーザーも根強く残っているが、

FirePassはPCから携帯電話までを幅広くサポー

トするマルチプラットフォーム対応であり、アクセス

には何の支障もなかった。�

　当初の目的である、ISMS取得に向けてのセキュ

リティ強化に欠かせないポイントとして、監査ログの

保存が可能かどうかという点についても、実際のロ

グを使用して検討が行なわれた。これまでもサーバー

側のアクセスログは保存していたが、これと

FirePassのログを組み合わせれば、いつ、誰が、ど

の操作を行なったのかという情報を得ることができ

る。山田氏は検証時の様子を振り返りながら、次の

ように語る。�

　「日常的に必要な操作なので、可能であるという

だけではなく、容易な操作でログを得られなくては

意味がないと考えていましたが、FirePassの管理

画面は使いやすく、この課題を簡単にクリアしました。

ネットワーク業界で実績を築いてきた赤いロゴは、

やはり信頼できるものだと確信しました。」�

　管理画面の使いやすさは、実際の運用に向けて

行なわれた各種の設定時にも感じられたという。ユー

ザーのグループ分けやグループごとの権限管理、対

象となるリソースの分類が容易であることは、導入

後の運用負担軽減に直結する。管理の負担がすく

なければ、より適切で効果的な運用ができる。先に

述べたOCSPへの対応とも組み合わさり、PKI認証

と連携した効果的なアカウント管理が可能になって

いる。こうした機能により運用負荷を抑えられるだ

けではなく、登録ミスや不整合による不正アカウン

トの発生をも未然に防いでいる。�

　名鉄エージェンシーはFirePassの持つ豊富なエ

ンドポイントセキュリティ機能にも期待している。ク

ライアント企業や、さらにはその外注先からもログ

インされ、管理できない端末からのアクセスを受け

付けなくてはならないので、ログイン前にクライア

ントの完全性をチェックできるプレログオンチェック

などの機能の活用も検討している。また、当初は、ク

ライアント企業とコンテンツ制作会社に向けてPKI

を導入していくが、ゆくゆくはECサイトや会員向け

の情報を提供するサイトのユーザー認証にもPKIを

使えないかと考えている。�

　「会員向けのストリーミングなどやショッピングサ

イトでのユーザー認証に使えば、利便性と信頼性を

同時に提供できます。ハードウェアによる認証なので、

使い方も簡単。これなら一般ユーザーにも気軽に使っ

てもらえるではないでしょうか。」宮島氏は、そんな

風に将来の展望を語ってくれた。�
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