
 

 
 
 

 

1Case Study  | 

  「重要なアプリケーションの

導入時に、F5 のユニット

を通して、それらをプロアク

ティブにすばやく保護する

ことが可能です。これに

よって開発や複数回のテ

ストを行わずにすみ、展開

時の時間とリソースを大幅

に節約することができま

す」 

Crédit Coopératif  

Network System Manager 

Philippe Bossut 氏 

 Crédit Coopératif、F5 の BIG-IP Application 

Security Manager を使い自社のオンライン・ 

バンキング・サービスを保護 

業界： 

銀行 
 

課題： 

• アプリケーションのセキュリティ脅威に対する予防措置 
• サービス品質の最適化 
 

ソリューション： 

iRules™スクリプト言語、BIG-IP Application Security Manager™（ASM）、SSL Acceleration 

Module 搭載の BIG-IP® Local Traffic Manager™（LTM） 
 

導入効果： 

• 複数機能の導入の簡易化と管理の集中化 
• ユーザアプリケーションのパフォーマンスの向上 
• カスタマイズ可能なセキュリティ設定によりニーズの変化に対応 
• 総所有コストの削減 

概要 
Crédit Coopératif は、共同企業やグループ

企業（中小企業・中小業界、連合、公益

団体・公益サービス、個人）に金融サービス

を提供する銀行です。フランス全土で事業を

展開し、75 の支店と 1,750 名の社員を擁し

ています。 

 

 

この大手協同組合銀行では、BEA 

Weblogic アプリケーション・プラットフォーム上

でインターネット専用サービス戦略を実践し、

F5 が提供するアプリケーション・デリバリ・ネッ

トワーキングのための集中型ソリューションを

使って、最新のセキュリティ脅威に予防的に

対処しています。このソリューションは、同社

の Web アプリケーションのセキュリティ、ハイア

ベイラビリティ、信頼性、将来にわたる利用を

保証するものです。 

 
課題 
Crédit Coopératif では、フランスで広く利用

されている先駆的なインターネット端末であ

る Minitel が発売されて間もないころ（1980

年代）から、顧客に向けてリモート・バンキン

グ・サービスを提供してきました。同社は、そ

の後 2002 年にインターネット・アプリケー

ションを開発し、再度オンライン・バンキング・

サービスの最先端に立つことになります。 

 

Crédit Coopératif は、オンラインサービスを

利用する幅広い顧客層を抱え、J2EE プラッ

トフォーム上で社内開発された数々のカスタ

ム・アプリケーションを提供しています。今では、

顧客の大半がオンライン・バンキング・サービ

スを利用しています。 

 

これらのアプリケーションは、地理的に離れた

場所にある 2 つのデータセンターに、ロードバ

ランシング・システムとアクティブ・リダンダン

シー・システムと共に設置されています。 

 

オンラインサービスの開発を続ける中、同社

ではこれらのサービスの重要な特性に合った

セキュリティ・ソリューションを必要としていまし

た。特に重要視されていたのがトランザク

ション・アプリケーションのセキュリティです。 

 

Crédit Coopératif では、セキュリティ脅威の

発生に備えて予防的に対処すると同時に、

最適なサービス品質を顧客に提供するプロ

アクティブなポリシーを採用しています。同社

では、インフラストラクチャレベルでの統合が

可能で、容易に展開でき、将来のニーズに

対応するセキュリティ・ソリューションを必要と

していました。 

 
 
ソリューション 

Crédit Coopératif は、自社のニーズとオンラ

インユーザの期待に応えるベストソリュー

ションを見つけるために、LAN/WAN ネット

ワークへのグローバル・セキュリティ・システムの

統合を専門に手掛ける IT 企業、Adines

（本社パリ）に支援を求めました。 

 

3 つのベンダーを評価した結果、Adines では

F5 のアプリケーション・デリバリ・ネットワーキン

グ・インフラストラクチャを導入して、すべてのリ

モート・バンキング・サービスをそれでサポート

することを Crédit Coopératif に勧めました。

F5 の実績と革新的な技術を前に、Crédit 

Coopératif は、これならば自分達のセキュリ

ティニーズを満たす戦略的で長期的なベスト

ソリューションが期待できると確信したといい 

ます。 

 

同社では、J2EE サーバに向けたアプリケー

ション・ファイアウォールと SSL の高速化、 

終端処理、再暗号化用として、BIG-IP 

Application Security Manager（ASM）ソフ

トウェア・モジュール搭載の F5 BIG-IP Local 

Traffic Manager（LTM）を採用することにし

ました。 

 

単一のプラットフォーム 

「ロードバランシングやアプリケーション・セキュ

リティから SSL 高速化によるパフォーマンス最

適化にいたるまで、すべての機能を 1 つのプ

ラットフォームでサポートできる点が、何と言っ

ても最大の差別化要因でした。導入のし 
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やすさと管理用 GUI の使いやすさも決め手

となりました」と Adines の General Manager、

Sassi Mazroui 氏は述べています。 

 

Web アプリケーションの管理の集中化と簡素

化以外にも、カスタム・アプリケーションへのソ

リューションの適用を可能にする F5 の

iRules スクリプト言語により Crédit 

Coopératif にメリットがもたらされることになり

ました。iRules は Java セッション・パーシス

テンスに適用した場合、特に便利に機能し、

オンライン・バンキング・サービスのパフォーマン

スの大幅な向上に貢献しています。 

 

ビジネスクリティカルで戦略的なセキュリティ 

「弊社のセキュリティ予算はいわば戦略的な

IT 投資です。この投資は、単に攻撃の防止

を可能にするばかりでなく、お客様のニーズ

を満たすための最適な即応性を保証する最

大の資産でもあります。お客様は安心して

弊社のサービスをご利用いただくことができま

す。大切なのは起きてから対処することでは

なく、事前に予防することなのです」と Crédit 

Coopératif の Network System Manager、

Philippe Bossut 氏は言います。 

 

Bossut 氏の助言のもと、アプリケーションと

セキュリティを担当するテクニカルチームは、

システムセキュリティ・マネージャと情報システ

ムディレクタと共に、定期的にさまざまなシナ

リオの評価を行い、アプリケーション・ファイア

ウォール設定の優先順位を特定しています。

こうして、最新の重要度に応じたアクションプ

ランを開発/導入しているのです。トランザク

ション・アプリケーションが特に重要なのは言

うまでもありません。 

 

「インフラストラクチャとアプリケーションを担当

するチームがアプリケーションごとのリスクを評

価し、その結果をもとに私たちがアクションプ

ランを作っています。そうすることで、重要な

アプリケーションの導入時に、F5 のユニットを

通して、それらをプロアクティブにすばやく保

護することが可能です。これによって開発や

複数回のテストを行わずにすみ、展開時の

時間とリソースを大幅に節約することができ

ます」と Bossut 氏は説明します。 

 

1 ページあたりの平均容量 85KB のデータス

トリームを取りあつかうのに、F5 のソリュー

ションは 1 日あたり平均 100 万件のリクエス

トを処理し、ピーク時の HTTP/HTTPS 接

続数は 1 秒あたり 1,200 接続にもなります。 

 

集中型の容易な管理 

BIG-IP ASM はリモート・バンキング・アプリ

ケーションに適しており、特に Web による支

店間同士のバンキング・アプリケーションで有

効に機能します。BIG-IP ASM はリモート・

アプリケーション間のすべての通信をプロキシ

し、記録することから、すべてのアプリケー

ション・トラフィックを調査し、強引な攻撃から

防御すると同時に、すべての動的なパラメー

タを確認することが可能です。 

 

BIG-IP ASM はアプリケーション・サイト構成

を定期的に調査し、アプリケーションおよびそ

のアプリケーションに入力されるデータパ

ターンの変化を監視します。セキュリティ管理

者は、ダッシュボード・インターフェイスを通し

て ASM がこれらの変化を検出するのを監

視し、セキュリティポリシーに対する変更案を

確認し、ブロッキングに関するそれらの新しい

変更を許容するのか拒絶するのかを選択す

ることができます。 

 

「BIG-IP ASM では、『リアルトラフィック・ポリ

シービルダー』アーキテクチャによって、アプリ

ケーション・デリバリ解析に基づきアプリケー

ションとの互換性が保たれるようになっていま

す。この解析をもとに、セキュリティチームはア

プリケーションのセキュリティリスクやコストを考

慮した上で、最適なアプリケーション・セキュリ

ティ・ポリシーを決定します。アプリケーション

は BIG-IP ASM により保護されているため、

コンプライアンス要件に応じて調整か再開発

のどちらか一方、あるいは両方を行うことが

可能です」と Bossut 氏は説明します。 

 

こうして新しいアプリケーションが導入される

たびに、それらは F5 ソリューションを通して提

供される Crédit Coopératif のグローバル保

護ポリシーに前もって準拠することになります。

このように、BIG-IP ASM によって、開発チー

ム間のコラボレーションを通して必要な設定

をアプリケーションごとに実装することが可能

です。 

 

セキュリティ、最適化、ロードバランシングの

各機能を 1 つのプラットフォームに統合する

ことで、Crédit Coopératif はアプリケーション

のセキュリティと保守の標準化によるメリット

を享受しています。アプリケーションのユーザ

展開に向けたこのワンストップ・ソリューション

は、これらの機能の管理に必要なリソースの

利用を効率化し、総所有コストを削減し 

ます。 

 

設定と導入のしやすさというメリットのほかに

も、BIG-IP プラットフォームはパフォーマンス

に悪影響をおよぼすことなくロードバランシン

グと SSL 高速化を実行することで、IT リ

ソースを最適化します。今回の成功を受け

て、Crédit Coopératif では引き続き F5 の

技術をビジネスに統合することを検討してい

ます。 

 

「これらの機能を単一の集中型プラットフォー

ムに統合することによって、アプリケーション管

理の面で大きなメリットがもたらされます。今

では自信を持って将来の開発に取り組むこ

とができています」と Bossut 氏は言います。 

 

 

  
 

 


	 

